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Wprowadzenie
docsystemoéow
informacyjnych

Problem bezpieczeristwa

» Tylko system zapewniajgcy catkowite
bezpieczenstwo pracy oraz danych
moze by¢ akceptowany jako
narzedzie biznesowe!

+ Dlatego projektowanie systeméw
informacyjnych musi by¢ zwigzane
z gwarancjg ich bezpiecznej pracy!

Poza wzgledami
merytorycznymi za
stosowaniem
zabezpieczen
przemawiajg takze
wzgledy emocjonalne.

Przykro jest pomysle¢, ze wnetrze naszego
systemu komputerowego, ktére dla wielu
staje sig bez mata drugim domem, penetrujg
rézne paskudne wirusy komputerowe czy
robaki sieciowe!

Problemy bezpieczenstwa sg istotne dla firm,
w ktérych instalowane sg systemy informatyczne

Pojecie ,bezpieczenstwa” wigze sig z wieloma aspektami
zycia i moze by¢ postrzegane w rézny sposob.

 Jak podaje stownik jezyka polskiego:

» ,Bezpieczenstwo” to stan niezagrozenia,
spokoju, pewno$ci [Szymczak 2002],

L,Bezpieczenstwo” to pojecie trudne do
zdefiniowania. Sytuacja, w ktorej istniejg
formalne, instytucjonalne, praktyczne
gwarancje ochrony [Smolski i in.1999].

Z praktycznego punktu widzenia
zadowalajgca jest definicja:

Bezpieczenstwo systemu
komputerowego — stan systemu
komputerowego, w ktdrym ryzyko

urzeczywistnienia sie zagrozen zwigzanych
z jego funkcjonowaniem jest ograniczone
do akceptowalnego poziomu.
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Najlepszymi specjalistami od bezpieczenstwa
komputerowego sg byli hakerzy

Rodzaje postepowania w zapewnianiu bezpieczenstwa

¢ Duzy wplyw
B Xew ok Elers Archive Plan (destrukcyjny) ) .
Ciaglosci Dziatani Zapobieganie
AMost-Wanted Cyberthief Is Caught in His Own Web 1aglosci Lzlatania
Febeury 16, 1900, Thasdy
By JOHK MARKOFS, (Specsal w0 The Meww Yook Tamee), Netaorad Dvak . -
- Mate prawdopodobienstwo Duze prawdopodobienstwo
lub czgsto$¢ wystgpienia lub czestos¢ wystapienia
mitnicksecurity m
Tolerowanie Monitorowanie
Maty wptyw
Poziom 0

Brak $wiadomosci - bezpieczenstwo traklowane jako problem poszczegdinych uzytkownikow

]

- brak zdefiniowania wymagan bezpieczeristwa ‘

Poziom | - $wiadomos¢ potrzeby Poziomy
Poczatkowy - kierownictwo uwaza to za problem stuzb IT (typu: prawa dostepu, ochrona . L, .
antywirusowa) dojrzatosci
| zarzadzania
Poziom Il - préby tworzenia zabezpieczeri bez pie-

Intuicyjny - brak jednolitego podejécia .,
- efekly zalezne od zaangazowania 0sob zainteresowanych czenstwem
informaciji

Poziom Il

Zdefiniowany - procedury sa

- brak kontroli stosowania

- zdefiniowane zasady (w tym Polityka Bezpieczeristwa) w calej organizacji ‘
i

]

Poziom IV - jednolite podejscie dia wszystkich komérek i wszystkich rozwiazarh
Zarzadzany - obowiazuje perspektywa biznesu
- funkejonuje mechanizm kontroli stosowania
Poziom V - $wiadome zarzadzanie ryzykiem
Optymalizowany - 2godnos¢ strategii bezpieczenstwa ze strategia biznesowa

jako proces (wiedza,

TOTAL SECURITY MANAGEMENT

ANALIZA [ZAGROZEN | OCENA] RYZYKA

g 1 0 1

CIAGLOSCIA BEZPIECZ. OCHRONA BEZPIECZ.
DZIALANIA INFORMACJI FIZYCZNA 0SOBOWYM

ZARZADZANIE BEZPIECZENSTWEM
SYSTEMOW INFORMACYJNYCH

Kazdy projektant Systemu Informatycznego
musi dgzy¢ do implementacji w nim takze

Systemu Zarzgdzania

Bezpieczenstwem Informacji
(SZBl, ang. ISMS)
Odpowiednie dziatania nalezy prowadzi¢ zgodnie z normami:

« PN-1-07799-2:2005 (BS-7799-2)
- PN ISO/IEC 17799:2003 (BS-7799-1)

z uwzglednieniem najnowszych rewizji wspomnianych norm, czyli:

* ISO/IEC 27001:2005
* ISO/IEC 17799:2005

Norma ISO 27001 zaktada, ze kazdy
system informatyczny powinien
posiadac (pod)system zarzgdzania
bezpieczenstwem informacji typu ISMS
(Information Security Manegement System)

» System ISMS powinien realizowa¢ zadania
zwigzane z bezpieczenstwem zgodnie z tzw.
schematem PDCA:

* P - planuj (ang. plan)

* D - wykonaj (ang. Do)

* C - sprawdzaj (ang. Check)
» D — dziataj (ang. Act)
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Polityka Bezpieczenstwa || Reaulamin urytkownika
Systemu Informatycznego systemu informatycznego

Zasady bezpieczenistwa dla obszaréw

systemu informatycznego
Standardy
Komputery
Kontrola dostepu ‘ Serwery ‘ ‘ Stacje robocze ‘ ‘ erenone dla poszczegdlnych
6w systemu
‘ Kryptografia ‘ Sieé komputerowa || Uslugi sieciowe ‘ Ochrona ‘ L
Procedury bezpieczenstwa

Plany Awaryjne Audyty i testy Wdrazanie Zabezpieczenia  (—»{ | eksploatacji systemu

R bezpicezeiistwa || i rozwoj systeméw fizyczne informatycznego

! ! ! ! !

Proced: Procedu Proced: Procedur Procedury
insalacyin i wizaci ot kryzysowe,

i konfiguracyjne dostepu do systemu i danych systemu awaryjne i DR
ystemu systemu informatycznego la systemu

Elementy sktadajgce sie na
polityke bezpieczenstwa

Zintegrowane zarzadzanie bezpieczenstwem (TSM)

Zarzadzanie
Bezpieczenstwem
Osobowym

1/ Jakich ludzi
potrzebujemy?
2/ Czego od nich
wymagamy?

3/ Jak chronimy zasoby i procesy?

Najlepsze praktyki
branzowe

Polityka Regulami -
Bezpieczenstwa —\M M

Firmy

Polityka Ciagtosci Polityka
D:
Fizycznego i
Technicznego
~ /
Polityka Bezpieczeristwa Systeméow
Informatycznych

Zalecenia konfiguracyjne
dla systemow IT

INFORMACJI INFORMACJI
R " Dokumentacja PBI Infrastruktura zabezpieczenia inf.
Instrukeje i procedury operacyjne Struktura zarzadzania Bezpieczenstwo dostepu do inf.
Przeglad i ocena PBI Zarzadzanie procesami
ia informacji

ZARZADZANIE RYZYKIEM PP SZACOWANIE RYZYKA

POLITYKA BEZPIECZENSTWA «—————> ORGANIZACJA BEZPIECZENSTWA

j QOcena zagrozen
o vatke Ocena podatnosci
Kontrola ryzyka Pt
Eliminacja ryzyka rawdopodobier istwo

zagrozen

BEZPIECZENSTWO INFORMACJI

Poufnosc Integralno$¢  Dostepnosc

Mapa dokumentoéw Polityki Bezpieczenstwa Informac;ji
wraz z dokumentami wymaganymi przez ISMS

’ Polityka Bezpieczenstwa Dokumenty yhagane przez

Informacii
L
Regulamin Ochrony Zasady i
Informacji Bezpieczenstwem Informacji I Plan postepowania z ryzykiem I

Regulamin Uzytkownika
Systemu Informatycznego

ilinstrukcje

Instrukcja Postepowania
w Sytuaci Naruszenia
Ochrony Informacii

Dokumenty [m]
PBI
Wykaz informacji
chronionych
13

¥ ¥
Polityki Polityka Bezpieczeristwa Polityka Bezpieczenstwa
Bezpieczenstwa Danych Osobowych Systemu Informatycznego
Grup Informacji

Instrukcja Zarzadzania Instrukcja Kryzysowa Zasady dla
obszaréw IT

Systemem Informatycznym dia Systemow
Syemem Informatycznych

danych osobowych

ISMS — Information Security Management System, norma ISO 27001
(w Polsce PN-ISO/IEC 27001:2007)

ze wzgledu na charakter przyczyny:.

Swiadoma i celowa dziatalnos¢ czfowieka -
che¢ rewanzu, szpiegostwo, wandalizm,
terroryzm, che¢ zaspokojenia wtasnych ambicji

wydarzenie losowe - btedy i zaniedbania
ludzkie, awarie sprzetu i oprogramowania,
temperatura, wilgotnos¢, zanieczyszczenie
powietrza, zaktocenia w zasilaniu, kleski
zywiotowe, wytadowania atmosferyczne,
katastrofy

Klasyfikacja zagrozen 1:
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Klasyfikacja zagrozen 2:

ze wzgledu na umiejscowienie zrédia
zagrozenia:

wewnetrzne - majgce swoje zrédto wewnatrz
organizacji uzytkujgcej system informacyjny

zewnetrzne - majgce swoje zrodto na zewnatrz
organizacji (poprzez sie¢ komputerowg, za
posrednictwem wiruséw komputerowych)

Atrybuty systemu informacyjnego,
wyhnikajace z wymogu jego
bezpieczenstwa:

Dostepnos¢ - system i informacje moga by¢
osiggalne przez uprawnionego uzytkownika
w kazdym czasie i w wymagany przez niego
sposob.

Polaczenie nie powiodto sig

Q Mie mozna nawigzad pokgczenia z kinga.cyf-kr.edu.pl

Poufno$¢ - informacje ujawniane sg wytgcznie
uprawnionym podmiotom i na potrzeby
okreslonych procedur, w dozwolonych
przypadkach i w dozwolony sposo6b

Nieuprawniony
uzytkownik

Prywatno$¢ - prawo jednostki do decydowania

o tym, w jakim stopniu bedzie sie dzieli¢ z innymi
swymi mys$lami, uczuciami i faktami ze swojego
zycia osobistego

z jakich korzysta serwisow?
z kim prowadzi korespondencje?
co kupuje?

w jakim jest wieku?
jakie ma dochody?
€0 go interesuje?
Jaki ma zawod?

Integralno$¢ - cecha danych i informaciji
oznaczajgca ich doktadnosc¢ i kompletnos¢
oraz utrzymanie ich w tym stanie

badanie ) zabezpieczenie przed:
poprawnosci - usuwaniem,

i kompletnosci - uszkodzeniem,
danych - modyfikacjgq

E danych.

=P

z.

Uwierzytelnianie os6b — zagwarantowanie,
ze osoba korzystajgca z systemu jest
rzeczywiscie ta, za ktorg sie podaje.

—, | login: krysia -, —] i
Jacek password: *** LQ_% Krysia
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Uwierzytelnianie informacji — zagwarantowanie, ze
informacja rzeczywiscie pochodzi ze zrodta, ktére
jest w niej wymienione

Krysia |:|  * E’

Zamowienie ...
Jacek ] ——

Niezaprzeczalno$c — brak
mozliwosci zaprzeczenia faktowi
wystania lub odebrania informaciji

Nie, ja tego

Nie, ja tego
nie
odebratem!

=V . —
Krysia _—
Wiadomosé
[ Zareas nemy
Integracja danych osobowych w katalogu tozsamosci
Poszczegdlni = e
= _____§ uzytkownicy o nnil
; 8 _ mogg mie¢ w =, [‘. B
T m———r——— e TN Spevas
i 3 i tym samym Sy v A= 0
systemie rézne
x o o ) oot role, zaleznie Todsamose. KI0O! e
T T 5 od tego, jak 53 o -
-l'-, —— - l’ zalogowani Pravactry. HE002
1 Do Ceylais & gpy | st S Procownik | Feesesess: WMD)
S e — | =] =
Kontraksor .

Tobabonr B47.953.221

Mad pomtebi@romgauy ot

wamoss: O1 011309
Dongp 2010 '

Dosderd: CHE7.C3EN |

Zagadnieniom bezpieczenstwa systeméow
informatycznych poswiecone sg liczne
normy i standardy (polskie i miedzynarodowe)

*PN-I-13335-1:1999,
*PN-ISO/IEC 17799:2003,
*ISO/IEC JTC 1-SC27,

*ISO/IEC JTC 1-SC6
»... i wiele innych.

Trzeba ich bezwzglednie przestrzegac!

Zasoby systemu informacyjnego
zapewniajgce jego prawidtowe
| bezpieczne funkcjonowanie:

ludzkie - potencjat wiedzy ukierunkowany na
rozwigzywanie probleméw systemu; uzytkownicy petnigcy
role nadawcoéw i odbiorcéw informaciji oraz adresaci
technologii informacyjnych;

informacyjne - zbiory danych przeznaczone do
przetwarzania (bazy danych, metod, modeli, wiedzy);

proceduralne - algorytmy, procedury, oprogramowanie;

techniczne - sprzet komputerowy, sieci telekomunikacyjne,
nosniki danych.
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Zasoby systemu informatycznego
sg cenne i muszg by¢ chronione

Nalezy jednak pamieta¢ o bardzo waznej
zasadzie:

,Nie nalezy na ochrone zasobu przeznaczac
wiecej niz jest on wart.”

Sama warto$¢ zasobu to nie wszystko.
Przy szacowaniu nalezy réwniez wzig¢
pod uwage kilka czynnikow:

straty spowodowane jego utratg,

sstraty wynikajgce z nieosiagnietych zyskéw,
*koszty straconego czasu,

*koszty napraw i zmian,

*koszty pozyskania nowego zasobu.

Przecietny koszt godzinnej awarii
systemu informacyjnego

Koszt jednogodzinnej awarii

Charakter Firmy w tys. dolaréw

Brokerska 6480
Energetyczna 2800
Karty Kredytowe 2580
Telekomunikacyjna 2000
Wytworcza 1600
Finansowa 1500
Sprzedaz detaliczna 1100
Farmaceutyczna 1000
Chemiczna 704
Ochrona Zdrowia 636
Rezerwacja Biletéw Lotniczych 90

Gtéwnym kryterium przy tworzeniu
hierarchii waznoéci zasobdw jest ich
wptyw na funkcjonowanie systemu:

szasoby strategiczne - decydujg o strategii
przedsiebiorstwa. Wymagania ochronne bardzo
wysokie,

ezasoby krytyczne — majg wptyw na biezgce
funkcjonowanie przedsiebiorstwa. Wymagania
ochronne wysokie,

ezasoby autoryzowane — podlegajg ochronie na
podstawie ogdlnie obowigzujgcych przepisow.
Wymagania ochronne umiarkowane,

*zasoby powszechnie dostepne — ogdlnie dostepne.
Wymagania ochronne — brak.

Dobrze zaprojektowany system
informacyjny musi by¢é gotowy do
odparcia ataku z kazdej strony!

Jest zawsze mndstwo osdb, ktére chca sie
dosta¢ do zawartosci naszych komputerow
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Wigkszos¢ powaznych incydentow zwigzanych

z zagrozeniem systemoéw informatycznych byto

spowodowane nieostroznoscig personelu, ktory
miat legalny dostep do systemu

Jak powiedziat kiedys Albert Einstein:

»1ylko dwie rzeczy sg nieskonczone:
wszechswiat i ludzka gtupota, chociaz co
do tego pierwszego nie mam pewnosci”

Problem zagrozenia systemow
informatycznych narasta

3000
2516
2500
g 2000 —
5
3, 1500 1196 1222 | [
g 13
- 1000 7T —
]
.2 500 " —
s 50 75 100 105 126
ot=—m=—m o Gttt H
1996 1997 1998 1999 2000 2001 2002 2003 2004 2005
Lata

Zabezpieczenia realizujg jedng lub
wiele nastepujgcych funkcji:

uswiadamianie ograniczanie

Podziatl zabezpieczen

Zabezpieczenia

systemu

Zabezpieczenia
fizyczne

Zabezpieczenia
techniczne

Zabezpieczenia
personalne

Zabezpieczenia
organizacyjne

Wazng role odgrywa zabezpieczenie fizyczne
komputerow

Zabezpieczeniatechniczne

Zabezpieczenia

techniczne

Programowe
Zabezpieczenia
Kopie zapasowe pocaty.
elektronicznej

i sprzgtowe
Programy
antywirusowe

systemy
uwierzytelniania
uzytkownikéw

Prywatne (VPN)

Firewall Wirtualne Sieci
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Zacznijmy od zagadnien Rozne konfiguracje zasilania awaryjnego
beZpleCZGﬁStwa flzyCZI']egO Rozproszone zasilanie awaryjne:

Najczesciej system informatyczny jest niedostgpny z banalnego powodu:

braku zasilania

Alternatywne zrédta zasilania systeméw komputerowych .ﬂ% @E

Zasilacze awaryjne (UPS - Uninterruptible Power Supply)

Centralne zasilanie awaryjne:

BN s

aaihias

Dtuzszg niezaleznos¢ od zasilania
gwarantujg Agregaty pradotwdrcze

Zrédto zasilania: benzyna,
olej napedowy, gaz ziemny,
gaz ptynny;

Czas osiggania petnej
sprawnosci — kilkanascie lub
kilkadziesigt sekund (dlatego
muszg by¢ stosowane
facznie z zasilaczami UPS);

czas nieprzerwanej pracy —

oo Wazne jest takze, by nie utraci¢ waznych

danych nawet w sytuacji powaznej awarii

RAID 0 (disk striping,

Dublowanie dyskow . .
y paskowanie dyskoéw)

Technologia RAID:

Redundant Array of Indepen.dentilngxpensive Di5k§

Nadmiarowa macierz ni y Irogich dysk

HGFEDCBA

Alcky darprod prrecacsos

Sz rayum

L3
L
"
"
o
"
3
=
.

ros$nie wydajnos$¢ systemu (jednoczesny zapis kolejnych blokéw danych),

zastosowanie technologii RAID 0 nie zwigksza poziomu bezpieczenstwa
(czasami nawet zmniejsza).
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RAID 0 przy wiekszej liczbie dyskéw

RAID Level 0 - Data striping

A 8 C o
£ ’ G "
7 J X L
M N 0 P
Dowe | Ovibe 2 Dvbe v 4

RAID 1 (mirroring, obraz
lustrzany)

technika ta zapewnia wysoki poziom bezpieczenstwa,

taczna pojemno$¢ wynosi 50% sumarycznej pojemnosci
dyskow.

RAID 1 przy wigkszej liczbie dyskow

BAID Level 1. DIk i Misrored

RAID 3 (stripe set with parity,
paskowanie z oddzielnym dyskiem
przechowujacym bity parzystosci)
AICIE!

A A r ’
] o r F
3 2 g & HGFEDCBA
o D W H
dane przeznaczone do zapisu
Zasada dziatania Wiasciwosci RAID 3
Zapis danych:
k Wartosci
dysk 1 - dane o 111 oa 10?"0 0 [)RA”'D 3 zapewnia wzrost wydajnosci i wzrost
dysk 2 - dane e ar oo ezpieczenstwa,
dysk 3 - dane ORCRONCRIRTROR" *pozwala na odtworzenie danych po awarii jednego z dyskow,
dysk 4 - bity parzystosci (XOR) 00010010

Odtwarzanie danych:

Dysk Przed awarig Awaria dysku z danymi
1—dane 11101100 11101100
2 —dane 10110011 X X X X X X X X
3 —dane 01001101 01001101
4 - bity parzystosci0 0 0 1 0 0 1 0 00010010
Odtworzenie 10110011

*zapewnia lepsze wykorzystanie powierzchni dysku niz RAID
10 (tylko jeden dysk przechowuje dodatkowe informacje /bity
parzystosci/),

*wymaga zastosowania przynajmniej trzech dyskow,

«jakakolwiek modyfikacja danych wymaga uaktualnienia
zapiséw na dysku parzystosci; moze to powodowac¢ spadek
wydajnosci systemu w sytuacji (konieczne jest oczekiwanie na
dokonanie zmian na dysku zawierajgcym bity parzystosci).
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RAID 3 przy wiekszej liczbie dyskéw

RAID Level 3

\ A0 \ A2
B ) & -3
¢ (e} 7 ()
o 00 DI o2
D Db 2 Thew 3 D 4

A parsy
B panity
' parmy

I pasty

RAID 5 bity parzystosci rozproszone
na wszystkich dyskach

3
Y -
HGFEDCBA
Aok Jaoeh prasosasces &
4 &

Technologia zblizona do RAID 3 - ale nie powoduje spadku wydajnosci
spowodowanego oczekiwaniem na dokonanie zapisu na dysku parzystosci,

pozwala na zwigkszenie wydajnosci i zapewnia bezpieczenstwo danych.

RAID 5 przy wiekszej liczbie dyskéw

RAID Level 5

A0 20

Al &

2 &

v m
- £ wewlty

3 pariry Bs
Dulee 1 Do 3

o m
1 o1
™~
- 2 marity
I partty
™ v n
o b
o3 o8
a1 Db &

Sposobem zwiekszenia bezpieczenstwa
danych jest tworzenie kopii

/ N

: 0 0§ Ezpz e 4% %
Ao o o o peracas e
ovasons dany foracona reyee)
o
sonr

e

~—
etiznes
*~—e

Rodzaje kopii stosowane do
zabezpieczenia systemu

Narzedzia do archiwizacji danych

Rodzaj kopii Kopia petna

Kopia réznicowa

Kopia przyrostowa

Kopiowane dane wszystkie dane

dane od ostatniej kopii
pelnej

dane od ostatniej kopii

szybkie odtwarzanie
Zaleta danych w przypadku
awarii

stosunkowo szybkie
odtwarzanie

szybkie wykonywanie

dhugi czas
Wada
dokonywania kopii

$redni czas wykonywania
rosnacy wraz z liczbg

kopii od ostatniej petnej

powolne odtwarzanie
(uszkodzenie cho¢ jednej
powoduje utrate pozniejszych
danych)

Pamig¢ dyskowa
/V
@ o
AN D et o damst

Monitor danych

Narzgdzie dostgpu do

archiwum Archiwum

=

10
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Zaawansowane systemy
pamieci zewnetrznej

Wymogi stawiane systemom pamigci
zewnetrznej:

*duza pojemnos¢,

*odpornosc¢ na awarie,

*mozliwos¢ wspotdzielenia danych
(urzgdzenia sg wspotuzytkowane przez wiele
systemow komputerowych).

Systemy typu SAS
(Server Attached Storage)

||||||lh

Serwer masowa

Systemy typu NAS
(Network Attached Storage)

Pamiegé
masowa

Systemy typu SAN
(Storage Area Network)

pamigci
masowych

Serwer Serwer SAN
zarzadzanie

siecia
masowa pamigci

masowych

Kopie zapasowe mozna podzieli¢ ze
wzgledu na strategie dodawania plikow
do tworzonej kopii:

» Kopia petna
+ Kopia przyrostowa
» Kopia réznicowa

Kopia petna — kopiowaniu
podlegajg wszystkie pliki,
niezaleznie od daty ich
ostatniej modyfikacji.

Wada: wykonywania kopii jest
czasochtonne.

Zaleta: odzyskiwanie danych jest
szybkie

11
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Kopia réznicowa — kopiowane sg
pliki, ktére zostaty zmodyfikowane

od czas utworzenia ostatniej petnej
kopii.

Kopia petna

M
= Uplyw zadanego
interwatu czasu
—_—

Komputer roboczy ~ |[Kopiowanie wszystkich plikow

Wada: odtworzenie danych wymaga
odtworzenia ostatniego petnego
backupu oraz ostatniej kopii
roznicowe;j

|

Uplyw zadanego
interwatu czasu

Kopiowanie wszystkich plikow

M

A

’ Zaleta: czas wykonywania kopii jest
Qdwarzanie po awarl ] stosunkowo krétki (na poczatku!)

Kopia przyrostowa — kopiowane sg
jedynie pliki, ktére zostaty
zmodyfikowane od czasu tworzenia
ostatniej petnej lub przyrostowej kopii.

Kopia réznicowa

= = Uptyw zadanego
interwatu czasu
% g —_—

Wada: przed zrobieniem tej kopii nalezy
wykonac¢ kopie petng oraz odtworzenie
danych wymaga odtworzenia ostatniego
petnego backupu oraz wszystkich kopii
przyrostowych

Uplyw zadanego
interwatu czasu

r 3

Zaleta: czas wykonywania kopii jest dosc¢

Odtwarzanie po awarii krotki
R ezpieczenstwa
[y, systemow
%‘dﬁ\mﬂ/ | komputerowych
compuprrabocrs R & w .fl rmie s ktad ajg sl
Uy adaro dziatania techniczne
K;_)nie stc likg;; I d Z I.a+a n I a-
N— organizacyjne

12
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Sposoby zapewnienia dostepnosci pracy

Gtéwne przyczyny awarii systemow systemu informatycznego oraz ich koszty

Cuizyskiwanle damych po katastrofly -5

Raplikacla

ru—""'_'-'_'-'_'—'_'_
Oprogramowanie np"f Mg stry
st 1 L]
zand e b lantamil
Ot il - ok NG
& Shas o we

27%

Ludzkie bledy 18%

Klgski zywiolowe i
czynniki zewnetrzne
8%

Sprzet 23%

NAKIADY FINANSOWE »

Co oznacza okre$lony poziom Techniki ograniczania ryzyka sg
niezawodnosci i dostepnosci systemu kosztowne, wiec trzeba ustali¢
informatycznego ; ; <
yezneg optacalny poziom zabezpieczen
0sé :rocentov;z Czas tr‘\:lzaa:ia "
e gstepnosciitianla Jednostka | awarii w | Jednostka ' 7
"dziewiatek" | syst i :
ziewia! SYSr:::‘UW vavv::;l:] tygodniu 08 — Koszt poniesiony w przypadku wystapienia incydentu //
08 —— Koszt zmniejszenia ryzyka Vi
1 90% 37 Dni 17| Godziny ya
2 99% 3,65 Dni L4l | Godziny o0 s
3 99,9% 8,45 Godziny 10,5 Minuty 04 /
4 99,99% | 52,5 | Minuty 1 Minuty o e
5 99,999% | 5,25 Minuty 6 Sekundy g
6 99,9999% | 31,5 | Sekundy 0,6 Sekundy N
Ze sprawami bezpieczenstwa
nie nalezy przesadzac!
Pozadany poziom zabezpieczen zalezy od profilu instytuciji:
5 i [ Profil instytucji i poziom zabezpieczenia |
Punkt rownowagi Poziom
ZaleZy od Stopnia zabezpieczenia

, . Profil instytucji systemu
krytycznosci informacyinego
. Uszkodzenie systemu informacyjnego prowadzi do calkowitego zatamania
zabezpleczanego instytucji i moze mie¢ powazne konsekwencje polityczne, spoteczne Iub maksymalny
systemu ekonomiczne.

W przypadku uszkodzenia systemu informacyjnego czes¢ organizacji nie moze

funkcj é. Dluzsze utrzymywanie sie tego stanu moze mie¢ powazne wysoki
konsekwencje dla instytucji lub jej partneréw.

Kor i diugotrwateg ia systemu informacyjnego i
i $redni
moze by¢ upadek instytucji.

Uszkodzenie systemu informacyjnego moze spowodowaé jedynie niewielkie o
niski

perturbacje w funkcjonowaniu instytucji.

13
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Podziat bezpieczenstwa

PODZIAL.
BEZPIECZENSTWA,
ze wzgledu na:

DZIEDZINE W JAKIEJ WYSTEPUJE
OBSZAR tn.
Jaki obejmuje bezpieczerstwo: polityczne,

STOSUNEK DO OBSZARU
PAKSTWA

BADZ INSTYTUCHI tzn
~bezpiec wnetzne
wo

Klasyfikacja stopnia poufnosci danych

Trzeba pamietaé, ze przyczyng
kryzysu jest zawsze najstabiej
chroniony element

Sposoby budowy wysokiego
poziomu bezpieczenstwa systemu

DLACZEGO

Polityka

CO

JAK

Typy najczesciej
spotykanych zagrozen
w sieci komputerowej

+fatszerstwo komputerowe,

+wtamanie do systemu, czyli tzw. hacking,
+0szustwo, a w szczegoélnosci manipulacja danymi,
+manipulacja programami,

+0szustwa, jakim sg manipulacje wynikami,
+sabotaz komputerowy,

#piractwo,

+podstuch,

e niszczenie danych oraz programéw komputerowych

Klasyfikacja atakéw na systemy
komputerowe:

. atak fizyczny,

. atak przez uniemozliwienie dziatania,

. atak przez wykorzystanie ,,tylnego wejscia”,
. atak poprzez btednie skonfigurowang ustuge,
. atak przez aktywne rozsynchronizowanie tcp

14
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Wplyw poszczegodlnych
czynnikdw na bezpieczenstwo
systemow komputerowych:

bt ]

Najczestsze rodzaje
sieciowych atakéw komputerowych

NAJCZESTSZE RODZAJE
SIECIOWYCH ATAKOW
KOMPUTEROWYCH

NARZEDZIA
OCHRONY SIECI KOMPUTEROWYCH

FUNKCIA SKROTU, kiéra odpowiada za tworzenie unikaingj sumy kontrolnej dia danej

uuuuuuuuuuu Kry jest szyfrem posiadajacym jeden Klucz. Bezpieczeristwo

Ochrona Systemu Informatycznego powinna by¢ catosciowa,
musi obejmowac takie aspekty jak:

*Fizyczne bezpieczenstwo serwera,
*Bezproblemowe zasilanie,

*Strategi¢ tworzenia kopii zapasowych,
*Procedury awaryjne,

«Zasady dostepu do samego serwera,
*Ochrong sieciowa.

Dla zachowania
bezpieczehstwa
przetwarzania
informacji
stosowane sg
rézne techniki:

t atwiejsze do zdefiniowania
| do wyegzekwowania sg
z reguty dziatania techniczne

Najwazniejsze z dziatan
technicznych polegajg na
szyfrowaniu przesytanych

I przechowywanych informacji oraz
korzystanie z techniki
podpiséw elektronicznych

15
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Bezpieczne algorytmy
realizacji transakcji w
sieciach komputerowych

Ryzyka mozna unika¢ albo mozna
nim swiadomie sterowac

[ a). b),
oparte sg na kryptografii y R e
. L, . . . . ‘ J‘;: Mﬁ‘#--- z
Najczesciej stosowanymi algorytmami €| & T
kryptograficznymi z kluczem § i 3 |8
. . . 1 4 13.
jawnym, majgcymi na celu ochrone S P
danych podczas transmisji ‘ T O
internetowych wykorzystywanych w - ~g G
handlu elektronicznym, sg algorytmy
RSA i FlGamala
\dortyfikacia
- e
shuteh mm J
*Kozty Ocena ryzyks
Pod pojeclem sterowania ryzyklem kryje sig dziatanie Cias e
majace na celu ograniczanie ryzyka poprzez planowanie, Jahow
projektowanie | wdrazanie rozwigzad majacych zapewnic
utrzymanie ryzyka na poziomie mozliwym do
zaakceptowania. zagrodere
* Prawdopodobatistwe
Wy ST W N
Feakcjs na
fyiyho

Mozna rozwazac rozne kategorie ryzyka

.g 1.0 T T T
\ \ |
4 Bardea dude \ \ | mieoeposaczainn
\ Urmianawate \
ors \ ek ".‘ Dute ryzyks | Lo
L™\
2 \ \
Dure \ )
[ \ \ \
2T N \\
Maw \ N S .
"l Ma ryeybha \\ \ “‘
oas — e S T
\_.‘ e R |
Bardan main A= _-"\
b o0 — —
0.0 0.5 o 078 1.0
H Namacane Myrgnane Krytycars Wy

Konsekwancje ryayhe

Etapy przygotowania strategii zabezpieczen

1. Sprecyzowanie, co i przed czym mamy
chroni¢, czyli okreslenie zasobéw
chronionych i zagrozen.

2. Okreslenie prawdopodobienstwa
poszczegodlnych zagrozen

3. Okreslenie zabezpieczen, czyli, w jaki sposéb
chronimy zasoby

4. Ciggte analizowanie Sl i zabezpieczeh w celu

aktualizacji procedur zabezpieczajgcych
poprawiania jego ewentualnych btedéw

16



Czynniki bedace = ptainigr oot
zrédtem ryzyka  ama

- [—

W procesie sterowania ryzykiem mozna wyréznic

nastepujace etapy:

» wskazywanie zagrozen,

5 rozpoznawanie zagroZen,

analiza ryzyka,

planowanie i przeciwdziatanie ryzyku,

, okreslenie | projektowanie dziatan,

, wdrazanie standardow i procedur,

przeciwdzialanie ryzyku,

Chonmier be b re sabarpan sany
B L .

|
Wybor Chamlenit dimiay s paenaring R e
Strateg" g g wersedeoy s - -tgtuml.nu.‘ll.hln
. ey izeon 5|
zarzgdzania ¥
ryzykiem [ p——
H oy worwehy iy »
w procesie NG 4 ¥ s W)
planowania

' Nz

[ T T
Wby mbcpx o v e
cakych XAy EugRILeT fr—pp- e LT LA TR

AP raaas”

Deagansx cchm "
mbopescaaes -
CPITES LTI PR

zabezpieczen

Rozwigzania dotyczgce
zabezpieczenia technicznego

Rozwigzania klastrowe

Klaster - grupa potgczonych ze sobg
komputeréw.

Klaster zapewnia:

*wysokg wydajnosc,
*dostepnosc,
*odpornosc¢ na awarie.

Klastry wysokiej dostepnosci -
komputery moggce zamiennie
realizowac swoje zadania.

e R R T

o Serves | WD S I b e ]
--.ﬁ —— - iay
Iy~ — ey e e
W 2 Wi
] E
Foor Ovewel vty et Serge S

Marhire Ouster Sovuin ERecwng o Falimes for Wt Seven |
Wty S | Wty o e 1 b S 3

B =l ==l

2emERImeS) E

Fowe Owrww! Seich Dk Sooroge Syven
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n"; ..—_*@n;':.

e

Q“’"’ .\\ Schemat aplikacji
[ internetowej wraz
Z elementami jej

zabezpieczenia

Y2 I

Rie
I l l

8 & &

Przyktadowe rozwigzanie systemu
0 zwiekszonej dostepnosci

[T 1]

VERITAS Cluster Server
przed i po awarii jednego komputera

Elementy klastrow wysokiej dostepnosci:

Elementy sprzetowe systemoéw klasy HA:
*serwery (realizujgce ustugi WWW, obstuge poczty, DNS, ...),
*sieci taczace (Ethernet, sieci Swiattowodowe),
*systemy pamigci masowe;j -
—tablice RAID,
—rozwigzania klasy SAN.

Elementy programowe systemoéw klasy HA:
soprogramowanie wykrywajace awarie,

*oprogramowanie pozwalajgce na przejecie zadan
uszkodzonego elementu,

soprogramowanie pozwalajgce na rownowazenie obcigzen.

Bezpieczenstwo z informatycznego
punktu widzenia to:

«Stan, w ktérym komputer jest bezpieczny, jego
uzytkownik moze na nim polegac, a
zainstalowane oprogramowanie dziata
zgodnie ze stawianymi mu oczekiwaniami
[Garfinkel, Stafford 1997],

*Miara zaufania, ze system i jego dane

pozostang nienaruszone
[Adamczewski 2000].

Dziesiec tak zwanych
,2niezmiennych zasad
bezpieczenstwa”

Zasady te sformutowane przez
pracownika firmy Microsoft Scott’a
Culp’a w 2000 roku, pomimo
ogromnego postepu dokonujgcego
sie w dziedzinie zabezpieczen,

w dalszym ciggu sg aktualne

i obrazujg stabosci wszystkich
dostepnych systemdéw zabezpieczen

18
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1. Jezeli osoba o ztych zamiarach potrafi zmusi¢
uzytkownika do uruchomienia jej programu na jego
komputerze, to komputer ten przestaje byc jego
komputerem.

2.Jezeli osoba o ztych zamiarach potrafi zmieni¢
system operacyjny w komputerze uzytkownika, to
komputer ten przestaje byc jego komputerem.

3.Jezeli osoba o ztych zamiarach miata
nieograniczony dostep fizyczny do komputera
uzytkownika, to komputer ten przestaje byc¢ jego
komputerem.

4. Jezeli osoba o ztych zamiarach bedzie w stanie
umies$ci¢ programy w witrynie sieci Web danej
organizacji, to witryna ta przestaje byc jej witryng.

5. Stabe hasta niwelujg silne zabezpieczenia.
Nawet jesli system zostat zaprojektowany
w sposoéb bezpieczny, ale uzytkownicy
oraz administratorzy uzywajg pustych lub
tatwych do odgadniecia haset, to wszelkie
zabezpieczenia stang sie nieefektywne
w momencie ztamania ktéregos$ z haset
przez atakujgcego.

6. Komputer jest bezpieczny jedynie w takim
stopniu, w jakim jego administrator jest
godny zaufania.

7. Zaszyfrowane dane sg bezpieczne jedynie w takim
stopniu, w jakim jest bezpieczny klucz
deszyfrujgcy. Zaden algorytm szyfrujgcy nie
zabezpieczy szyfrogramu przed napastnikiem,

ktory posiada lub moze zdobyé¢ klucz deszyfrujacy.

Samo szyfrowanie nie jest rozwigzaniem
problemoéw biznesowych, jezeli w organizacji nie
istniejg dobrze okreslone i przestrzegane
procedury zwigzane z zarzadzaniem kluczami.

8. Nie aktualizowane skanery antywirusowe sg tylko
troche lepsze niz catkowity brak.

9. Catkowita anonimowo$¢ jest niepraktyczna, zaréwno
w zyciu jak i Internecie.

Technologia nie jest panaceum.

Pomimo iz technologia pomaga
zabezpieczy¢ systemy komputerowe,
to nie jest ona — i nigdy nie bedzie —
rozwigzaniem samym w sobie.

Do utworzenia bezpiecznego
Srodowiska organizacji konieczne jest
potgczenie technologii z ludzmi

i procesami

Obszary, w ktérych ryzyko moze obejmowac dane
zgromadzone w systemie informacyjnym

Poufnosc

Integralnosé

Dostepnosc

Wazng technikg zwiekszajgca
bezpieczenstwo systemow
informatycznych jest szyfrowanie
komunikatow i danych.

Istnieje obecnie wiele technik szyfrowania,
ale powszechnie uzywane sg gtéwnie dwie:

Technika symetryczna (klucza tajnego)

Technika asymetryczna (klucza publicznego
i prywatnego)
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Ogdlny schemat procesu
szyfrowania

Kuez K,

Jeksl pamy 3 .
Soyfrowande

Tekst pnvwy

Dvizyfrove avie —-—-—)

Jesli klucze k; oraz k, sg identyczne, to mamy do czynienia z kryptografig
symetryczng. Ogromnie wazna jest wtedy sprawa zapewnienia tajnosci
klucza.

Jesli klucz k, jestinny, niz zwigzany z nim klucz k, - to mamy do czynienia
z kryptografig asymetryczna, a klucze majg nazwy: k; jest to klucz publiczny,
a k, to klucz prywatny (musi by¢ strzezony, ale jest tylko jeden)

‘ ‘/

Symetryczne algorytmy kryptograficzne —
w trakcie szyfrowania i deszyfrowania
wykorzystywany jest ten sam klucz

KLUCZ

Tekst
Jawny =

Szyfrogram

Algorytm Algorytm

szyfrowania deszyfrowania

Problemy zwigzane
z szyfrowaniem symetrycznym

*sposOb przekazania klucza,
*koniecznos¢ stosowanie

oddzielnego klucza dla kazdej
pary nadawca - odbiorca.

Zalety i wady algorytméw
symetrycznych

Zalety Wady

Konieczno$¢ utrzymania w tajemnicy
klucza symetrycznego po obu stronach
kanatu komunikacji

Umozliwiajg szybkie szyfrowanie
danych

Potrzeba stosowania ogromnej liczby
kluczy w duzych sieciach komunikuje sig
wiele osob

Wykorzystywane do konstruowania Konieczno$¢ czgstej wymiany kluczy
innych mechanizméw kryptograficznych, | (zwykle ustalenie nowego klucza dla
takich jak: funkcje skrotu, czy podpis kazdej sesji), co podyktowane jest
elektroniczny wzgledami bezpieczefistwa.

Proste transformacje oparte o klucz
symetryczny sa proste do analizy i moga
stuzy¢ do konstrukcji mocnych szyfrow

Klucze symetryczne sa relatywnie
krotkie

Konieczno$¢ udostgpnienia kluczy
tajnych zaufanej trzeciej stronie

Lista kilku popularnych
algorytmoéw symetrycznych:

*BLOWFISH,
*DES,

*IDEA,

*RC2,

*RC4,
*SAFER.

Zestawienie algorytmow

L Nazwa Typ Szybkos¢ Dlugosé Poziom Uwagi
P algorytmu algorytmu kodowania klucza bezpieczenstwa 9
standard
1. DES blokowy $Srednia 56 bitow $redni publiczny w
USA
2x56 standard
2. 3DES blokowy mata bito Sredni publiczny w
tow
USA
P L : chroniony
3. IDEA Blokowy $rednia 128 bitow wysoki patentem
. utajniony,
4 RC3 Blokowy duza Zmienna | Prawdopodobrie | o s RSA
wysoki Inc
nie zaleca si¢
5 RCa Strumieniowy barcfzo Zmienna niski, poda{ny implementacji
duza na zlamanie w nowych
systemach
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Tekst jawny

1 =
K,

L en ] [eenorm] Schemat

‘ < szyfrowania

algorytmem

DES

Re-wot®uka] | ‘

Szyfrogram

Struktura pojedynczej tury
algorytmu DES

Asymetryczne algorytmy kryptograficzne
— w trakcie szyfrowania i deszyfrowania
wykorzystywane sg inne klucze
(tzw. Klucz publiczny i klucz prywatny)

Nadawca Odbiorca

klucz publiczny odbiorcy klucz prywatny odbiorcy

Tekst L
’ =1

Tekst

= H jawny

jawn)
jawny Szyfrogram

Algorytm
szyfrowania

Algorytm
deszyfrowania

Uzycie klucza prywatnego
i publicznego

HAD AWCA

Podczas transmisji sygnalu
jest on calkewicie bezpieczny,
gdyz tylko legalny odbiorca
wiadomosci moze ja
skutecznie zdekodowac

Odbiorca

==

=7
Zakodow ane

Zakodow ane
Cane

+@§+T

Publisen yklugz odbioroy

Kluczy publicznych moze by¢ dowolnie
duzo i moze je mie¢ kazdy, kto chce
poufhie korespondowa¢ z odbiorca

+ S
Ty, * GeonD)

Prynatny klucz adbiorsy

%
=[ ome |

Klucz prywatny musi byé tylko jeden,
bo na tym opiera sig cata metoda!

. Poréwnanie algorytméw asymetrycznych

T Nazwa Szybkos¢ | Dlugosé Poziom Uwagi
P- algorytmu kodowania | klucza bezpieczenstwa 9
e Pierwszy
Diffiego- . " .
1 Hellmana Duza Zmienna Wysoki algorytm
asymetryczny
2. Rabina Srednia Zmienna Sredni Nie nadaje sig do
podpisow
Zmienna, R
3. ElGamala Srednia wigksza niz | Wysoki SPZUdfFr’IOSV/vanie
512 bitéw 4
. Zaden (algorytm | Nie stosowany w
4. Plecakowy Mata Zmienna Zlamany) praktyce
5 RSA Ba_rdzo Zmienna Wysokl/Bardzo Bardzo duzo__
duza wysoki implementacji
Bardzo . Wysoki/Bardzo | By¢ moze
6. DSA duza Zmienna wysoki posiada furtkg

Zalety i wady algorytmow asymetrycznych

Zalety

Wady

Jedynie klucz prywatny musi pozosta¢
tajny, cho¢ autentyczno$¢ kluczy
publicznych musi by¢ rowniez
zagwarantowana.

Pre¢dkosc¢ kodowania przy uzyciu kluczy
asymetrycznych jest wielokrotnie nizsza
W poréwnaniu z szyfrowaniem
symetrycznym.

Administrowanie kluczami

asymetrycznymi pozwala na obecnos$é¢
zaufanej trzeciej, ktora nie ma dostgpu
do kluczy prywatnych uzytkownikow.

Wielko$¢ kluczy asymetrycznych jest
znacznie wigksza niz w przypadku
zastosowania kluczy symetrycznych

W komunikacji wieloosobowej liczba
kluczy jest zdecydowanie mniejsza niz w
przypadku zastosowania kryptografii
symetrycznej.

Szyfrowanie asymetryczne
charakteryzuje zdecydowanie krotszy od
symetrycznego okres funkcjonowania w
kryptografii.

Nie ma potrzeby wymienia¢ kluczy tak
czgsto, jak kluczy symetrycznych.

Stanowia podstawe dla sprawnie
funkcjonujgcego mechanizmu podpisu
elektronicznego.
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Przesytanie wiadomosci kodowanej przy

pomocy dwéch kluczy

Te czgs¢ moze odszyfrowaé
tylko posiadacz klucza
prywatnego pasujacego

do tego klucza publicznego

kodowanie kluczem
symetrycznym

klucz
symetryczny jes
kodowany
kluczem
publicznym

wiadomos¢ zakodowana
z dofaczonym
zakodowanym kluczem

Kodowanie kluczem symetrycznym
jest znacznie ,,tansze” obliczeniowo

Schemat szyfrowania hybrydowego

Tekst Khicz
jawny symetryczny

DR

- -~

Khicz Zaszyfrowarny

publiczry klucz
odbiorcy symetryczny

Szyfrogram

Proces deszyfrowania w systemie hybrydowym

Szyfrowane powinny by¢ nie tylko przesytane komunikaty,
ale takze dane przechowywane w bazie danych

Khacz o Proces szyfrowania D ";’
prywatry
adblorcy [ eyt |

puliit ;
\\\\ Klucze ”/’
+
o | == acze T
"’ M= |
(‘ r ) . Lo ) oty
( 1/ | —— N T
V= Vi || em—
Zaszyfrowany devfrorw:mv = o ; \\\
khucz lucz Szyfrogram Tedkest s \ :
symetryczy svmnlryuny Jawny o/ \ i
i ! Proces deszyfrowania \ g
, ;. Cechy Sayfrowanie symetrycane Szyfrowante asymeiryczne
W réznych czesciach systemu T
y ya kluczy) jednym samym kluczem (jeden deszyfrowanie drugim kluczem
moga byé stosowane rézne metody o .

szyfrowania danych

Baoi
darych

Bezpicczenistwo | Niskie - nadawca musi odbiorcy | Wysokie - kazdy ma swoj Klucz nie
takze przeslac Klucz ( mozliwosé | ma potrzeby przesylania klucza

przechwycenia klucza)

Szybkosé Duza szybkos¢ szyfrowania Mala szybkos¢ deszyfrowani

Poréwnanie
i zastosowanie

i deszyfrowania informacji
(DES 100 razy szybszy od RSA)

i szyfrowania informacji

Niczaprzeczalnosé | Trudnosé generacji podpisu Latwos¢ generacji podpisu kryptog rafii
cyfrowego cyfrowego sym etryczn ej
Dystrybucja Kiuczy | Klopotliwa, trudnosé w dofaczaniu | Latwos¢ w dofaczaniu nowych i
nowych uz ikow systemu 7y 6w systemu .
. . asymetrycznej
Zastosowanie Szyfrowanie plikow Przesylanie danych

Protokoly PGP, SSL wykorzystuja | Protokoly PGP, SSL stosuja RSA do
odpowiednio IDEA, DES do dystrybucji klucza tajnego
Kkodowania wiadomosci Tworzenie podpisow
elektronicznych

Protoko DSS wykorzystuje RSA
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Z zagadnieniem szyfrowania
danych w celu zapewnienia ich
poufnosci wigze sie zagadnienie
elektronicznego podpisywania
dokumentdw, majgce na celu
zapewnienie ich
niezaprzeczalnosci

Winkasnd |

Proces sktadania i weryfikaciji
podpisu elektronicznego

L - )
t2doy WIADCM AL
) T
AT owans
SEROT
. Y 5
oot Y
T
L st = 1
bigh L
| | .
LT (= 2%
pn— o
N Ton

Inny sposéb przedstawienia podpisu

) Nadawca Odbiorca (e
‘ ‘ _Tekst podpis ‘ ) Jjawny
jawny
' Klucz prywatny klucz publiczny __L_¥fow
nadawcy nadawcy Ngmy‘m\‘U U

deszyfrowania -
K s“m? id obliczona
ontrolna suma suma
kontrolna

Algorytm kontrolna
szyfrowania U v\ /
J:| cayromet
cyfrowy Tekst + s

podpis cyfrowy

szyfrowanie sumy kontrolnej
(nie tekstu wiadomosci)

Jesli chcemy uzywac kryptografii do
generowania podpisu elektronicznego,
to musimy dodatkowo zapewni¢, ze
posiadacz klucza prywatnego jest
naprawde tym, za kogo sie podaje.

Stuzy do tego dostawca ustug
certyfikacyjnych.

lé Centrum Cert‘fikacii

2RO
" ? Minje
CARD "

Na polskim rynku dziatajg obecnie (2007)
trzy kwalifikowane podmioty swiadczace
ustugi certyfikacyjne.

Nazwa podmiotu Rodzaj oferowanyeh ustug

1) Wydawanie kwalifikowanych
Krajowa Izba Rozliczeniowa SA certyfikatow
2)  Znakowanie czasem

Polska Wytworis Paiern 1) Wydananie waliiananych
Wansiomer A Y
2) Znakowanie czasem

1) Wydawanie kwalifikowanych
certyfikatow
2)  Znakowanie czasem

Unizeto Technologies SA

repozytoryjne

Weryfikacja podpisu dokumentu elektronicznego
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Schemat podpisywania dokumentéw elektronicznych

Ml - -
AROTINEY 4
e P -
N D vran e | osesrmr ey
—rveg v

:E'j &
14207084 1 NLTIT B o
"

Schemat szyfrowania wiadomosci kluczem publicznym

Schemat znakowania wiarygodnym czasem

Urser sorm potome ol Utsazree pocpheswy
dtumerten I pes 0 Travaraa (o

o

System znakowania czasem

ZNAKOWANIE
N CZASEM

Uzytkownik OZNACZONEGO

Propagacja czasu w sieci

Informacja ogdlne o certyfikacie
OO TR

i
Ot | Raivmpy | S s sttt | Zkmen |

Edu..--n.mn—
| Tow ot gl mypast Wb e wrphad e
b———"
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Szczegoty certyfikatu

Lista zainstalowanych certyfikatéw
CETOrTE—— 1

CUTTEE———— Jis
Ot St | Lout o reminacn | Zoswe |
Ty v frem— )
b § w ey - -
I e | Trtedm s cotiibar) St Biviw wn o bt | Tvers 28]
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By s 2+ s 2067 1006

PEOIL, Wthod Corn
P Tots o Ot

LD, vaetnt

i-o-u ot s Y 0 1
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. . . Przyktadowa kqnfiguracja zabezpie_czeh MS Outlook
Instalacji certyfikatu osobistego z zeinsialowamym ceykatem
R — x
Footeomch cinwar axabmshezey

A o TN AT

' olbank

R e i I .

Sandbodon e [zvre b/ |
1?2 D whoacm s o La s horeus xeret s insdsp danl
12 Do o uhosow soam o Cavond B ke piap ooy

! Cortyfikat Oxobisty PalCert {

6] piw 4 Bpreeareme wertithvs Dot Roremoin soihittl Bateamanay. | wm: | v | san |
R 5,‘7‘;‘:'1‘““ LEreh 4 mprem siane haske SNV paitre PRERERES
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Dodatkowe przyciski, stuzgce
podpisywaniu i szyfrowaniu
wiadomosci

Fazy zarzgdzania cyklem zycia kluczy i certyfikatu

Inicjowanie
(e

Rejestracja

Generowanie pary kluczy

1 Tworzenie certyfikatu dystrybucja pary (klucz, certyfikat)
Rozpowszechnianie certyfikatu

Archiwizacia klucza

‘Wyszukiwanie certyfikatow
Weryfikacja certyfikatow

| Odtwarzanie kluczy

Odnawianie kluczy

" | &5 | (3 onde... @ A% [ 3
==l

Uplywanie daty waznosci klucza
Uniewaznianie certyfikatu
Historia klucza

Archiwizowanie kluczy
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Przyktadowy proces inicjowania
cyklu zycia klucza i certyfikatu

1. Zapotrzebowanie na
formularz rejestracyjny

4. Uruchomienie
procedur

2. Przestanie formularza rejestracyjnych

rejestracyjnego

3. Ztozenie formularza

fejestracyjnego 5. Wynik procedur
rejestracyjnych

Podmiot koncowy

Ofrodek rejestracyjny (OR)
Centrum certyfikacji (CC)

6. Wynik rejestracji

Przydziat kluczy publicznych i tajnych
przez dostawce ustug certyfikacji

Dostawea 'iA‘,"x.'l I A |
Usdug o —
Centyfikacy '!77‘ [ B \|

A=) | Khicz nadmwey O | Kucz pwmry
| o~ ]
B = Klucz odblorcy {_h Kuez tafiry

Schemat przetwarzania dokumentu
podpisanego elektronicznie

Urzqd d/s
1 prosba certyfikatow
o klucz
publiczny
i 11.klucz
odbiorey publiczny
odbiorcy
+ podpis

cyfrowy odbiorca
Urzedu

nadawca

V. zaszyfrowany list

VI. deszyfracja listu
(kluczem prywatnym odbiorcy)

U1 weryfikacja podpisu cyfrowego Urzedu
IV. zaszyfrowanie listu kierowanego do odbiorcy

2l Dostowea 1R
PO e O Etapy

przesytania

=~ dokumentu
=it zaszyfrowanego
AE L EE za pomocg
- asymetrycznego
o 8] systemu krypto-
= o~ graficznego
B0 | Desa odsianoy I.;;] L

Certyfikowany klucz PGP

Definiowanie polityki wiadomosci

e w o e Folowny cettons e e

— . " p———— +

PartaviTe Pbeing ETO0S o T Tetage

- oy
P ONE L

¥ 2 rocment's wey 8 rer svakive

e ars e - —TrErETTTE—
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=
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Dokument przed i po podpisaniu PGP Dokument przed i po zaszyfrowaniu PGP
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Wybér algorytmow kryptograficznych podczas
generowania klucza PGP

Ogolny schemat szyfrowania za pomocg DES
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Zagroienie Sposoby niwelowania
Transmisja danych | Szyfrowanie polaczen, wirtualne sieci prywatne (VPN ang.
SC h e m at a.I g 0 rytm U 3 D E S Virtual Private Network), dedykowane lacza zestawione,
podpisy elektroniczne
e e Khezz 4 Autoryzacja Procedury bezpieczenstwa, hasta dostepu, ograniczenie
{ i dostepu do serwera wytacznie dla ustalonych adresow IP,
i S P narzedzia uwierzytelniania —podpis elektroniczny, certyfikaty
DES | DES | OES F— uwierzytelniajace, narzedzia ws jace ~tokeny, listy
Scxfantr e’ e Safuie haset jednorazowych
D i dzen (UPS ang. Uninterruptable Power
ez 1 2 s 1 Supply) podtrzymujacych napigcie w przypadku zaniku pradu,
dedykowane oprogramowanie blokujace niepozadane
* L ¢ polaczenia -zapory ogniowe (ang. firewall), aktualizacja
Sxfupae Tew vy oprogramowania
—>» DES DES |- \‘)ES Platnosci Wykorzystywanie specjalistycznych serwisow obstugujacyct
Deacyfroer Sexfrwive Dy fvatar platnosci w Internecie (np. eCard, PolCard), sprawdzenie
kontrahenta w Krajowym Rejestrze Diuznikow.
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Najczestszym zrodtem zagrozen dla
systemu informatycznego jest Swiat
zewnetrzny (gtéwnie sieci WAN)

P— —— £
~ - A ‘
i | . S
=[ =B~ N
e G [ T [ R ¢ i
) RO
U
X e KD

Rézne sposoby ustawiania Sciany ogniowej

Sing IPSac VPN: pakloty 53 deszyfromans prnod 22pory sgriawy

Internet

Ochrona
przeciwwirusowa

pula serwerdw CVP

E-mail VirusWall

\

= = = e

Systemy wykrywania wtaman
(IDS = Intrusion Detection System)

,Sciane ogniowg” mozna zbudowaé
na poziomie filtracji pakietow albo
na poziomie analizy tresci informacii

Warstwy (wg modelu OSI) Warstwy (wg modelu OSI)
“Aplikacji Aplikacji
Prezentacji Prezentacji
Sesji Sesji
Transportu Transportu
Sieci Sieci
— Fizyczna N — Fizyczna

Dygresja:
Siedmiowarstwowy model sieci
ISO/OSIS
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Warstwowa architektura logiczna w modelu odniesienia sieci ISO-OSI

Warstwa Warstwa
Aplikacji Aplikacji

Polaczenie logiczne pomiedzy procesami warstwy aplikacii

Warstwa
Prezentacji

Warstwa
Prezentacjii
Polgczenie logiczne pomiedzy obiektami warstwy prezentacji

Warstwa Warstwa
Sesji Sesji
Nawigzanie sesji

Warstwa Warstwa
Transportowa ki

Potgczenie logiczne pomiedzy stacjami korh
wiadomosci

Warstwa Warstwa Warstwa Warstwa
Sieciowa Sieciowa Sieciowa Sieciowa

Warstwa

Warstwa
tacza Danych

tacza Danych

Warstwa
tacza Danych

Warstwa
tacza Danych

Warstwa
tacza Danych

Warstwa
tacza Danych

Warstwa Warstwa Warstwa Warstwa Warstwa Warstwa
Fizyczna Fizyczna Fizyczna Fizyczna Fizyczna Fizyczna

— — 7 T/ /7 T e/ ]

Kanat fizyczny ~ Wezet podsieci Wezet podsieci  Kanat fizyczny
komunikacyjnej komunikacyjnej

Stacja koncowa Stacja koncowa

Zadania poszczegolnych nizszych
warstw modelu

Waritwy priaplywu danyoh

Zadania poszczegolnych wyzszych
warstw modelu

twrem xy Sowske

VAPIAYY apiHeo)

Lacze Jenp

Wratos Py cxme

,Sciane ogniowg” mozna zbudowaé
na poziomie filtracji pakietéw albo
na poziomie analizy tresci informaciji

Warstwy (wg modelu OSI) ‘Warstwy (wg modelu OSI)
Aplikacji “Aplikagji
Prezentacji Prezentacji
Sesji Sesji
T'Sﬂ§ ortu Transportu
Sieci Sieci
Fizyczna S — Fizyczna

Najlepiej zresztg i tu i tu

| Firewall |

Warstwy (wg modelu OSI)
Aplikacji
Prezentacji
Sesji
Transportu
Sieci
Lacza
Fizyczna

Koszty ponoszone na zabezpieczenia sg

zalezne od rodzaju
stosowanej polityki
bezpieczenstwa.

$ Koszty
incydentu

$ Koszty
zabezpieczen

$ Koszty
zabezpieczen

Polityka pro-aktywna: zabezpieczenia
sg wprowadzane zanim wydarzy sie
incydent wskazujgcy na to, ze w
systemie starych zabezpieczen jest luka

Polityka reaktywna: zabezpieczenia s
wprowadzane gdy wydarzy sig incydent
wskazujgcy na to, ze w systemie starych

zabezpieczen jest luka
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Statystyka rzeczywistych przyczyn
wiaman do systemow
informatycznych

B stare, dobrze znane luki
B Nowe, opublikowane luki

B Najnowsze niepublikowane
luki

B Niewtasciwa konfiguracja,
Zaniedbanie, brak higieny

Najczesciej zrodtem i przyczyng problemu
jest nieostrozny uzytkownik jednej z podsieci

Przyktadowe formy zagrozen

Spoofing

Atakujacy

Trasa przeplywu ramek podczas ataku

Mormalna trasa przeplywu ramek

Kazdy projekt informatyczny
jest przedsiewzieciem
wysokiego ryzyka
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OBSZAR RYZYKA

SZCZEGOLOWE ZRODEA RYZYKA

ekonomiczne

Otoczenie spoteczno-

Podejécie do TI

Niespéjny system gospodarczy i prawny

Zmiany sytuacji na rynku

System edukadji

Brak standardéw

Niska kultura informacyjna

Otoczenie technologiczne | Brak standardéw przesylania danych

Niedorozwé) telekomunikacjl

Przewaga techniki mikrokomputerowej

Nieokreslone cele oraz brak wizji i strategi

Nieche¢, niezdolnos¢ do zmiany

Relacje wiadzy i wiasnosci

Brak wspdpracy kierownictwa i
uzytkownikéw

Brak standarddw i procedur

Nagle zmiany struktury

Zatrudnienie i podnoszenie kwalifikaji

Nierozpoznane umiejetnosci firmy.

Niesprawnos¢ kontroli

Niesprawnos¢ zarzadzania TI

Twércy SI

Nieumiejetnoé¢ pracy zespolowej

Podejcie do zamierzenia

Nieznajomos¢ metod, technik | narzedzi

Projekt

Obszernoét i zozonos¢ zadania
projektowego

Wycinkowe projektowanie i
oprogramowywanie SI

Zrodta ryzyka i zagrozenia

ZRODLA RYZYKA

ZAGROZENIA

Podejscie do TI

Strach przed zmiang
Nieumiejetnos¢ celowego zakupu i
wykorzystania TI

Niespojny system
gospodarczy i
prawny

Zmiany sytuacji na
rynku

Zmiana celdw i zadan organizacji

Konieczno$¢ czestych zmian
oprogramowania

Niedostosowanie do wymogow
klientow

Niewydolno$¢é systemu

System edukacji

Nieumiejetnos¢ pracy zespotowej

Nieznajomo$¢ zarzadzania

Nieumiejetnos¢ wykorzystania
narzedzi

Zrodta ryzyka i zagrozenia — cd.

Zrodta ryzyka i zagrozenia — cd.

Brak standardéw

Niespdjnos¢ danych
Czasochtonnos$¢ wprowadzania i
uzyskiwania danych

Niska kultura
informacyjna

Nieskutecznos$¢ zabezpieczen
Nieumiejetnos$¢ wykorzystania wiekszosci
funkcji TI

Nieokreslone cele oraz
brak wizji i strategii

Nieokreslone cele systemu
informacyjnego

Komputeryzowanie istniejacych procedur

Nieuwzglednienie potrzeb wynikajacych
ze wzrostu firmy

Niedorozwoj
telekomunikacji

Opodznienia w przesytaniu danych i ich
przektamania

Utrudniony dostep do informacji

Wysokie koszty eksploatacji

Nieche¢, niezdolnos$¢ do
zmiany

Wykorzystywanie TI jako kalkulatora
Brak poczucia celowosci zastosowan TI
Niezgodnos$¢ zastosowan z organizacjg

Brak standardéw
przesytania danych

Pracochfonno$¢ opracowywania danych

Nieczytelnos¢ danych

Niewielkie mozliwo$ci wykorzystania
danych

Relacje wiadzy i wlasnosci

Trudnosci w ustaleniu potrzeb
informacyjnych

Nieustalona odpowiedzialnos$¢ za
zamierzenie

Utrudnienia w sterowaniu projektem

Przewaga techniki
mikrokomputerowej

Nieznajomos¢ innych technologii
Niedopasowanie technologii do potrzeb
Duze wydatki na TI

Brak wspotpracy
kierownictwa i
uzytkownikow

Niemozliwos$¢ sprecyzowania potrzeb

Niedopasowanie SI do rzeczywistych
potrzeb

Opdznienia projektu i przekroczenie
budzetu

Zrodta ryzyka i zagrozenia — cd.

Brak standarddw i
procedur

Dominacja TI nad organizacjg
Nieumiejetnos¢ okreslenia zadan

Zrodta ryzyka i zagrozenia — cd.

Nagte zmiany struktury

Odchodzenie uzytkownikéw i zmiany
potrzeb

Nieustalone role organizacyjne

Dorazne zmiany procedur i
standardéw

Niesprawnos¢ kontroli

Niesprecyzowane potrzeby dotyczace
kontroli

Celowe omijanie mechanizmoéw
kontrolnych

Zatrudnienie i
podnoszenie
kwalifikacji

Nieznajomo$¢, brak zrozumienia i
obawa przed TI

Nieumiejetnos¢ formutowania i
rozwigzywania problemoéw

Brak motywacji i zainteresowania
uzytkownikow

Niesprawnos$¢ zarzadzania

Nieumiejetno$¢ planowania i niecelowe
wydawanie $rodkéw

Nietrafione zakupy wyposazenia i
oprogramowania

Zaniechanie planowania i egzekwowania
efektow

Nieumiejetnos¢ pracy
zespotowej

Zaktbécenia w wykonywaniu prac
Btedna strukturyzacja systemu
Niespdjne, btedne rozwigzania

Nierozpoznane
umiejetnosci firmy

Nietrafne zastosowania zaktocajace
procedury

Nieprzydatnos¢, niefunkcjonalnosé
narzedzi

Podejscie do zamierzenia

Zaniechanie lub powierzchownos¢ analizy

Pomijanie badania pracy

Dostosowanie uzytkownikdw do TI, a nie
SI do potrzeb

~Komputeryzacja” zamiast zmiany
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Zrodta ryzyka i zagrozenia - koniec R

Stosowanie metod znanych zamiast
potrzebnych

i ) L. . ) o o 2 .
Nieznajomosé metod, Niekompletna analiza, niespéjna { ‘

technik i narzedzi specyfikacja

Niewykorzystywanie mozliwosci narzedzi {

Nietrafne oceny kosztéw, efektdw i czasu )}
trwania projektu

Brak analizy problemdw

Trudno$¢ opanowania ztozonosci,
nietrafna strukturyzacja

Wycinkowe projektowanie | Niewtasciwa kolejnos¢ opracowywania i

Obszernosc¢ i ztozonos¢
zadania projektowego

i oprogramowywanie ~ wdrazania modutow =
SI Niespdjnos¢ modutéw systemu Stabe punkty
Nieswiadomos$¢ celéw oraz kosztéw i sieci
Brak business planu efektow
Nieliczenie sie z kosztami, pomijanie komputerOWyCh

oczekiwanych efektow

Postepowanie w razie wykrycia PROTECT AND PROCEED

zagrozenia z zewnatrz
Strategie tg obierajg organizacje, w ktorych:

1. PROTECT AND PROCEED 1.  Zasoby nie sg dobrze chronione

2. Dalsza penetracja mogtaby zakonczy¢ sie duzg

(chron i1 kontynuuj) stratg finansowg
Nie ma mozliwosci lub woli $cigania intruza

Nieznane sg motywy wlamywacza
Narazone sg dane uzytkownikow

2. PURSUE AND PROSECUTE oo S
Organizacja nie jest przygotowana na dziatania

(Scigaj 1 oskarz) prawne w wypadku strat doznanych przez
uzytkownikéw

o g s w

PURSUE AND PROSECUTE Wazna jest weryfikacja ludzi pragngcych
sie znalez¢ wewnatrz systemu
W mysl strategii pursue and (autoryzacja i autentykacja)
prosecute pozwala sie intruzowi Weryfikacja moze sie odbywaé w oparciu o trzy
kontynuowac niepozgdane rodzaje kryteriow:
dziatania dopoki sie go nie
zidentyfikuje, aby zostat oskarzony * cos, co masz” — klucze, karty magnetyczne

i poniost konsekwencje.
« cos, co wiesz” — PIN, hasta, poufne dane

Jest to strategia o wiele bardziej

ryzykownal! o,co$, czym jestes” — metody biometryczne
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: Schematy procesow weryfikacji
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Identyfikacja typu ,co$ co masz”

Sprawdzanie kart

magnetycznych lub chipowych

Technologia RFID
(Radio Frequency Identification)

Wykorzystanie réznych pasm
czestotliwosci

R3S KHY  moime )
i Duit penstrvims Mane
Indmitme Crmphog Shansd

\
10,56 My Icoves g
Npwmnd ol wvvr M wueld
Toaert 10 o wapm #10
Crmpday laebed g

To b wited
WA LT s Mase

Podstawowe standardy

ALE (Application Level Events) Layer

—— B @Q-

Acptcexn Adztan ERCohaw
ALE vowie

ALE Lipwr

Identyfikator typu SAW (Surface Acoustic Wave)

|l L N
Y x
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RFID - Identyfikacja radiowa: a), b), c),
d), e) — identyfikatory, f) czytnik

Zmodyfikowany Sensor ABS

Pozornie wygodne dla
uzytkownika sg metody
oparte na stosowaniu

identyfikatora,

,,,,, D ktérego stan moze byc¢
uuuuuuuuuuu ; sprawdzany nawet zdalnie

Ta sama osoba moze mie¢ wtedy dostep do
jednych zasobdéw i brak dostepu do innych
zasobow

Dostep
Udzielony

Jednak identyfikator mozna zgubic,
zniszczy¢, albo moze on zostacé
skradziony

Najwygodniejsze
dla uzytkownika
sg metody
biometryczne,
ale wymagajg one
stosowania
skomplikowanej
i kosztownej
aparatury

Tymi metodami da sie zabezpiecza¢ dostep
do réznych systemow oraz ustug
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. . Przyktad zabezpieczenia biometrycznego:
Skanowanle kSZtaHZU C”Onl a) zamZ( biometryczny, b)r;unkty charakterystyczne nZodcisku%aIca,

c) krzywa taczaca te punkty.

Cyfrowg analize odciskow palcow Sposéb automatycznej analizy
z upodobaniem stosujg Amerykanie odcisku palca

Ve
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, W

Wzorce bruzd wszystkich palcow majg
drobne szczegdéty nazywane minucjami,
ktére odrézniajg jeden odcisk od drugiego

Do najbardziej znanych metod
biometrycznych nalezy skanowanie
odcisku palca i ocena jego
szczegotdéw
przecigeie

Jadro

rozdwojeme
kontee krawedz
wyspa

delta

otworek
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Ridge Ending

Przyktadowe minucje

- Zaletq jest tu tatwe
. pozyskiwanie

- danych oraz dobrze
ustalone cechy

/ 7
// // charakterystyczne
odciskow
707
. (a) Ridge ending (b) Ridge bifurcation
(c) Short ridge (d) Ridge enclosure
Dicltg Ridec itifurcation
e Automatycznie generowany kod
i 2 = EE odcisku palca
B c Wems . Jue =
= =2 2 T
s - -+l
0 :. e R W4 ) okl o peeiie, sigie, kit o e
Wada jest to, ze obrazy odciskéw palcéw Przy korzystaniu z odciskéw palcow
bywaja bardzo zlej jakosci jako z kryterium identyfikacji osdb
trzeba sobie zdawac¢ sprawe
Z koniecznosci OCzyszczania
: komputerowego
B #n rejestrowanych
— * : obrazow

S
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Weryfikacja osoby na podstawie odcisku palca polega na
poréwnaniu minucji odczytanych na aktualnie wprowadzonym
odcisku oraz minucji dla wzorca zarejestrowanego w bazie
0s6b zaakceptowanych.

[E T ST “
byt ~
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Dziatanie programu analizujgcego
odciski palca

vae L | Agetn Dew'/ #Owee om

Rozpoznawanie twarzy
llustracja problemoéw:
réznic oswietlenia (a),
pozy (b)
wyrazu twarzy (c)

2

Podstawowe szczegoty geometrii
rozmieszczenia cech anatomicznych
ludzkiej twarzy

Twarze o roznych wyrazach

Szkic algorytmu rozpoznawania

Kolejne przeksztalcenia obrazu

1
PR I Pestren Dwvey ' LS
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Rozpoznawanie twarzy oparte na cechach:
(a-e) lokalne wykrywanie i lokalizacja cech.

a b < d ¢

Duze nadzieje wigze sie tez aktualnie
z mozliwosciami identyfikacji poprzez
analize obrazu teczowki oka

Pierwszy program do
identyfikacji ludzi na podstawie
teczowki oka przedstawit
John Daugman w 1993 roku.

Niestety, opatrzyt on swojg
metode (,Iriscode”) patentem ,
co zahamowato rozwaj tej
dziedziny na 10 lat.

Przetwarzanie wstepne

Pod P - s o = S —
——d goree & Ty — rer——r= ah SrSeaiiTe Btk
B o - ., —— - sy -. T

Wiekszg czesc czasu zablerajg
czynnosci przygotowawcze
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Etapy pozyskiwania kodu teczéwki oka

Nu’m.h:aton E

Fautues codln.E

Konieczne jest wydzielenie
fragmentu obrazu do analizy

@
a

Ustalanie kodu teczowki oka

urzgdzenia do odczytu
parametréw dioni

Kostki dtoni

» Jedng z rozwijajacych sig metod jest biometria kostek
dtoni (knuckle biometrics).

» Nazywana takze FKP (finger-knuckle-print).

* Modalnos$¢ ludzkiej dtoni

U

Identyfikacja na podstawie cech
behawioralnych
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Liczne zalety ma identyfikacja
oparta o badanie DNA

INA fingerprint image
DNA profile representation

Biometryczne metody identyfikaciji osob
w systemach informatycznych
o wysokich wymaganiach bezpieczenstwa
ogolna charakterystyka

PMillars

Distmctiveness

-
-
-
-
-

Biometric
trait

Acceptability

.( reumyentxn |

Colloctubility

. Performunce

Permanence

| Uiversality

Face

| Frngerprint EREAE R RERE

[ tria R EERED L |
I'DNA [ || IlA- il L |

Przychody z tytutu eksploatacji
roznych biometrycznych metod
identyfikacji

Przy pomiarach biometrycznych
mozna sie spodziewa¢ dwojakiego
rodzaju btedow

Acceptianee

P
Gemune &
. R ~
/ indrvidual -\‘: _________ =
|| Fakse repext
Biomelncs :
Sysiems: [\ o False
b accepeance
\\ f/,i
Impostor r\ ----------
-

Popularnosc¢ réznych metod

2004 Comparative Market Share by Technology
et mclusng AT LS revemus|

Vake el

L NTSpe—
o o

”e

System kontroli bezpieczenstwa
informatycznego duzej firmy
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Bezpieczenstwo systemow
informatycznych | prawo

Do podstawowych aktéw prawnych, ktére maja wptyw na
bezpieczenstwo i ochrone danych w systemach informatycznych
polskich przedsiebiorstw naleza:

*Ustawa Kodeks Karny [k.k. 1997],

*Ustawa o rachunkowo$ci [1994],

*Ustawa o ochronie danych osobowych [ustawa ODO 1997],
*Ustawa o ochronie informacji niejawnych [ustawa OIN 1999],
*Ustawa o prawie autorskim i prawach pokrewnych [ustawa
PAIPP 1994],

*Ustawa o systemie ubezpieczeri spotecznych [ustawa SUS

*Ustawa o podpisie elektronicznym [ustawa PE 2001],
-Usteiwa o0 zwalczaniu nieuczciwej konkurencji [ustawa ZNK
1993].

wouws,  Bmm  -G=. o=

Analiza i projektowanie
systemow
informacyjnych

Problem bezpieczenstwa

rdamatyla
SISOWGNG
[T ———— 249
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